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   【あらまし】 オペレーティングシステム（OS）の性能の高精度な評価や動作解析には，OSの核（カー 

   ネル）の命令もトレース出来るトレーサが必要である．本論文では,Linuxのカーネルからアプリケーシ 

   ョンプログラム（AP）迄の全てのプログラム階層に於いて全命令トレースデータの収集と解析を行うス 

   ーパートレーサとアナライザ ( STDB ; a Super Tracer and an analyzer for analyzing Detailed  

   Behavior of a Linux on a Pentium family processor)を提案する．このスーパートレーサは，全ての 

   割込処理，システムコール処理，並びにAP処理に於ける実行された命令，レジスタの内容等を，/dev/ 

   hdb2 (IDE0 のスレーブHD）に格納する．アナライザは,それらのデータを解析して，実行されたプログ 

   ラムのコール/ コールドの関係を表すネスト図等を出力する.  

     これらによって，8GB のIDE0-HDを増設するだけで，およそ35 MstepのOSの動作解析等が可能である． 

     尚, 当論文の大半は,2001年4月にIEEE-ECBS2001にて既に発表を完了している. 当論文は, 日本の Li  

   nux関係者のために,特にIEEE Copyrights Managerより, その日本語版の再発表の許可を頂いた結果,実 

   現したものである. 

   [(C) 2001 IEEE. Reprinted, with permission, from ECBS2001(pp.298-305)(Washington D.C.)<http: 

    //www.dcs.napier.ac.uk/ecbs/ecbs_2001_programme.htm>]       

 

1.  まえがき                       能になるだけでなく, OS自身の動作解析の容易化にも 

  近年，ソースプログラムが公開（オープンソース）  繋がるであろう.  

され, 且つ改造等が自由で無料に近い（フリーな）OS    当論文では, 上記の期待に応える「Linux の詳細動 

であるLinux が脚光を浴びている[1] ．フリーでオー  作をトレースするスーパートレーサとアナライザ（ST 

プンソースであるということは，自由に研究が可能で  DB）」を提案する.  

あることも意味し，それがOSの研究者等にもたらすメ    この全命令トレースの方式には，主に，以下の五つ 

リットは非常に大きい．しかし，カーネルの開発者以  の方式がある． 

外の者がカーネルの動作等を解析することは，かなり    (1) ハードウェアモニタ方式;[5],[6],[7] 

困難なことであろう．何故ならば，膨大な量のプログ    (2) エミューレーションによる方式;[8] 

ラム中の命令の実行シーケンスを把握することは，OS    (3) マイクロ命令方式;[9] 

の内部に精通していない者にとって，かなり困難な作    (4) 命令付加方式;[10],[11] 

業であるからだ.                     (5) シングルステップ割込方式;[2] 

  一方, プロセッサやOSの性能を高精度に評価する手   上記(1) は， CPUのチップの信号線より, 信号を直 

法として, 我々は既に全命令トレース機能を持つトレ  接取込む方式である．これは最近では一次キャッシュ 

ーサを使用した性能評価手法[2][3][4] を提案した.   の信号線がチップの外に出ていない為，キャッシュを 

Linux の急激な普及に伴って, 該OS上で, 上記の手法  停止する等のOSの変更が必要であり，又, 大量のトレ 

の実現が望まれている. しかしながらLinux には, そ  ースデータを得る為には非常に高価なモニタを必要と 

れらの手法の基礎となる全命令トレース機能が存在し  するという難点がある． 

ない. もし, その機能がLinux 上で実現出来るなら,     上記(2) は，ソフトウェアにより，ハードウェアの 

その機能は命令の実行シーケンスを明らかに出来るの  動作を疑似する方法である．この手法は，カーネル部 

で, 従来の高精度な性能評価手法がLinux 上で構築可  分を疑似することが非常に難しいので，全命令トレー 

                           



 

サには向かない.(主にAP部分のトレースにのみ使用.)  止して全命令トレースを行う場合もあった．その為タ 

 上記(3) は， CPUのマイクロ命令を変更して，情報  イマー処理のデータが取れなかった． 

を収集する方式である．これは，CPU のベンダーでの    当スーパートレーサでは，全命令トレース時に上記 

み可能であり，当検討では実現出来ない．       の制御を適切に行うロジックをカーネル内で実現する 

 上記(4) は主に縮小命令セットコンピュータ(RISC)  ことにより，最小構成で全命令トレースが可能 [OSが 

で用いられる方式であり，情報を取る為の命令をプロ  使用するHDとトレースデータを格納するHDを同一 IRQ 

グラムに埋込む方式である．この方式は，APでは命令  番号配下で可能] であり，且つタイマー処理を含んだ 

の埋込みが自動化されているが，カーネル部分に於い  全命令トレースデータの収集を可能とする． 

ては自動化された例は未だ無いので，Linux の様にカ    但し, 文献[14][15]に見られるような応答時間への 

ーネルのバージョンアップが頻繁に行われるOSでは，  要求が非常に厳しいシステム (ハードリアルイムシス 

実現が困難である．又, 埋込まれた命令により，プロ  テム) では, PC-AT 互換機のシステムタイマーより高 

グラムの大きさが2 倍以上になるので，使用メモリ量  精度な処理が必要な場合がある. 当論文では, 応答時 

が倍増するという欠点がある．            間への要求が比較的穏やかなリアルタイムシステム ( 

  当検討では，Pentium family processorとRed Hat   ソフトリアルタイムシステム[2])やUNIXを前提として 

Linux を例にとって，上記(5) 「シングルステップ割  おり, 当手法のハードリアルタイムシステムへの適用 

込方式」を使用し, OSの全ての部分をトレース可能と   には, 別途, 追加検討が必要である.  

するスーパートレーサの検討と試作結果について述べ   尚, 全命令トレーサ全体を概観すると, 上記(1) ～ 

る．この方式は「CPU が一つの命令を実行する直前に  (4) の方式に関しては, 上記で述べた問題点等により, 

シングルステップ割込を発生させる」機能[12]を使用  OSの利用者へ殆ど普及していないと思われる. 又, 上 

する．この方式は文献[2] に示すようにDIPS[13]とい  記(5) の方式に関しては, 筆者が知る限りに於いては, 

うマシン上で既に実現されている. しかし該システム  ソースプログラムが非公開なOSでのみ実現されている. 

では次の二つの問題点があった．           その為に, トレーサがOSの利用者へ開放されていない 

  (A) 膨大な量の全命令トレースデータは，トレース  のが現状である. 何故ならば, 利用者に開放すれば, 

中に二次記憶装置に格納する必要がある．しかし従来  OSのノウハウが利用者に見えてしまい, 企業戦略上, 

システム[2] では，該情報を格納する独立発信ドライ  それは都合が悪いからである. 当STDBは上記(5) の方 

バとトレース対象のドライバとの間の競合制御を行っ  式であって, 且つオープンソースのLinux 上で動作す 

ていない．その為以下の制約事項があった．      る. この場合, ソースは元々オープンであるから, OS 

 (a) OSが使用する二次記憶装置とトレースデータを  のノウハウが利用者に見えても殆ど問題は無い. 従っ 

格納する二次記憶装置を，別のチャネル[PC-AT互換機  て, 当STDBが全世界の研究者等の間に広く普及しえる 

ではInterrupt ReQuest (IRQ)]配下に置く.(コスト高  最初の全命令トレーサとなることを期待出来る. 又, 

になる.)                      そのことは, Linux の改善速度を, 更に速める結果を 

  (b) 上記の二次記憶装置を，同一チャネル配下に置  もたらすであろう.  

くが，二次記憶装置の割込処理はトレース対象から外    一方，世の中でトレーサと称するものには, Linux 

し，別途, その割込処理のみを測定して，後日データ  Trace Toolkit[16] やIBM のAIX[17] もある．しかし， 

を統合する.(工数が多くなる.)            それらは，イベントの発生だけをトレースし，概要を 

  (B) 全命令トレースを行うと，トレースされる命令  把握するのに使用される．それらは，収集情報量が非 

の実行速度は，全命令トレースを行わない場合に比べ  常に少ない為，本検討が目的とするOSの動作解析や高 

て, 凡そ6000分の1 以下となるが，従来のシステムで  精度な性能評価等には使用出来ない．        

は, 全命令トレース時にタイマーの適切な制御を実施    以下, 2.1 章でスーパートレーサに於ける全命令ト 

していない．又, 該システムでは, タイマーは主に異  レースの実現手法の概要を, 2.2 章で, 上記(A) の問 

常処理のみでしか使用されなかった為，タイマーを停  題点を解決するI/O の競合防止手法を, 2.3 章で, 上 

 



 

記(B) の問題点を解決するタイマー制御手法を, 3 章  ので, 低コストとなる.               

で, 全命令トレースデータを可視にするアナライザの    一方, 格納装置を,OS が使用する/dev/hdaと同じに 

概要を, ４章で, 試験環境と動作解析例について述べ  することは, 2.2 で示す競合防止手法を使用すれば, 

る. 尚, 以下でのLinux に関する記述は,Red Hat Lin  技術的には可能である. しかし, OSと同一物理装置と 

ux 6.2 (英語/FTP版),カーネルは2.2.16としたものに  すると, HDのヘッドの移動が発生する為, 全命令トレ 

基づいている.                    ースの速度が大幅に低下する. 従って, 別の物理装置 

                           とした.  

２．  スーパートレーサの手法            (3) 独立発信ドライバのI/O とOSのI/O との競合防止 

２．１  全命令トレースの実現手法            ある装置へのI/O の開始又は終了の処理を行ってい 

(1) シングルステップ割込処理の割込禁止化       る時に別のI/O を開始すると, オーバーラン等の異常 

  スーパートレーサは，トレース対象の割込処理を含   を起こす可能性がある. その為, 一般に,I/Oの開始/ 

む全ての命令の実行のトレースを行わなければならな  終了処理は, CPU の状態フラグ(EFLAGS)中の割込禁止 

いので，割込禁止で走行する必要がある.(もし割込可  フラグをonにして行われる. スーパートレーサは, 該 

能なら, スーパートレーサの再帰的コールが発生し,   割込禁止フラグがonの場合, 全命令トレースデータを 

制御が困難になる.)  一方, Linux では, arch/i386/  メモリ上のバッファにのみ書込み, 独立発信ドライバ 

kernel/traps.cのtrap_intの中でset_trap_gate を発  をコールしないことにより, OSのI/O との競合を防止 

行することにより, シングルステップ割込処理を割込  する. 現在, このバッファは8 MBを用意している. 

可能としている. スーパートレーサ (を導入したLinu   通常, 割込禁止で走行する区間は高々１Kstep であり, 

x,以下省略) では, 上記をset_intr_gate に変更する  １stepは平均40バイト程度の全命令トレースデータを 

ことにより, 該割込処理を割込禁止とする．      発生する. 従って, 連続して200 回の割込等が起こら 

(2) 全命令トレースデータの格納装置(/dev/hdb2) 用  ない限り, 8 MBで十分である.    

の独立発信ドライバ                    尚, 現状のLinux では, 物理的に連続したメモリの 

  スーパートレーサは, 全命令トレースデータを/dev  確保機能(kmalloc) で確保可能なメモリの最大値は, 

/hdb2 に格納するが, そのI/O 中にCPU を放棄しては  512 KBである．それを8MB に拡張する為に, 以下のテ 

ならない (放棄すると, 上記(1) と同様の再帰的コー  ーブルやルーチンを変更した． 

ルの問題が発生する).  従って, スーパートレーサは,    (/usr/src/linux/以下省略）mm/page_alloc.c のNR_ 

OSのドライバとは異なるスーパートレーサ専用の独立   MEM_LISTS 

発信ドライバを使用する.   該ドライバは, 該装置へ   mm/slab.c のSLAB_OBJ_MAX_ORDER，cache_sizes ， 

I/O を開始した場合, 該装置が接続されているポート                cache_sizes_name，kmalloc ，kfree 

のデバイスステータスを一定間隔で読込み, ビジーが  (4) シングルステップ割込の発生 

消えるのをループで待ち合わる. その後, IRQ14 の割    以下の手法により, 全命令トレース開始以降であっ 

込保留が消える迄, 同ポートのデバイスステータスの  て, CPU がアイドルでない時に走行するプログラムの 

読込みを繰り返し, 該割込保留が消えた時点のステー  実行時に, シングルステップ割込を発生させる.  

タスに異常が無いことを確認する.   これらの手法に    (A) 全命令トレースの開始時に，全てのプロセスの 

より, CPU を放棄することなくI/O の正常完了を検知  タスクステートセグメント（TSS)の中及びCPU の中の 

する.                        EFLAGS中のトレースフラグ（TF）ビットをonとする. 

  尚, 格納装置として/dev/hdb配下の装置を採用した   (B) 全命令トレース中にEFLAGSのポップアップ命令 

のは, 以下の理由による.               （popf）を検出した場合は，そのEFLAGSのTFビットが 

  (A) 通常/dev/hdbは, オプションであり, 大抵のPC  off ならonに変更する．但し, スーパートレーサのst 

-AT 互換機で空いていることが多い.          db_tfoffというルーチンのpopfは, 全命令トレースの 

  (B) SCSI用装置と違ってSCSIボードの増設が不要な  停止の為に存在するので, 該ビットを変更しない. 

 



            

 (C) シングルステップ割込を除く全ての割込処理や   ものであるなら, そのプロセス名を特定する為に, ３ 

システムコール処理の先頭で，全命令トレース中なら， 章のアナライザによって, 予め先読みされる.  

CPU のTFビットをonに変更する. 但し, 異常処理の例    (G) 共用ライブラリ空間(0x4??????? 及び0x5????? 

外等については, 後述の(6) の(C) に従う.       ??) とユーザプログラム空間(0x08??????)の情報（pi 

  (D) 全命令トレース中に割込処理からのリターン命  d,プロセス名，ロードモジュール名，ロードモジュー 

令 (iret) を検出した場合, リターン先のスタック内  ルの先頭アドレス，最終アドレス+1の情報):連続出現 

のTFビットがoff であって, そのときのプロセスがア  のユーザ空間の命令群の最初と最後の命令のみで出力． 

イドルプロセス (プロセス名=swapper) でない場合は,   (H) CPU を使用又は待っている（レディー）プロセ 

該TFビットをonに変更する.                ス一覧: カーネル空間（>=0xc0000000）でのコール命 

  (E) 全命令トレース中にプロセスのスケジューラが  令又はリターン命令の出現時であって，レディープロ 

アイドルプロセスでないプロセスを走行させる場合，  セス数が変化している場合のみ出力.  

CPU のTFビットをonとする．次に走行させるプロセス   (I) 利用者が作成するown-codingデータに基づく動 

がアイドルプロセスである場合は, TFビットをoff と  作解析用データ: 指定のカーネル空間のアドレスの命 

する. 但し，アイドルプロセス走行中であっても, キ  令が実行されようとした時に，指定のレジスタよりデ 

ャッシュや割込の後処理 (ボトムハーフ処理) 等を行  ータのアドレスを取込み，そのアドレス以降の指定の 

う下記のルーチンの実行時には, プロセスをレディー  長さのデータを全命令トレースデータ中に出力.  

にする処理等が見えるように, 一時的に, TFビットを   (但し, データのアドレスが示すエリアがメモリ上に 

onとする.                      ない場合は, データを収集しない.)   

  (a) do_check_pgt_cache               尚, 上記(B) を取込む為には命令長を特定する必要 

  (b) do_bottom_harf                がある. その為stdb_trace_do は，一命令毎に, gdb 

  (c) run_task_queue                の逆アセンブラの改造版により, 逆アセンブルを行う． 

(5) スーパートレーサのシングルステップ割込処理   その際に，命令のアドレスがユーザ空間であって, ペ 

  シングルステップ割込発生時にはカーネルのデバグ  ージを跨がる場合等では（find_extend_vma,pgd_offs 

割込ルーチンがコールされるが, その時, 全命令トレ  et, pgd_none,pgd_bad，pmd_offset，pmd_none, pmd_ 

ース中なら, スーパートレーサのシングルステップ割  bad, pte_offset の各ルーチン等を使用して）そのア 

込処理のルーチン (stdb_trace_do)をコールする. 該  ドレスをカーネル空間のアドレスに変換してアクセス 

ルーチンは, 文献[3] と同様の性能評価を可能とし,   する．その処理に於いて，トレースされる命令が物理 

且つ,OS の動作解析を可能とする為に, 主に以下の情  メモリ上にない場合は，もし, そのアドレスにstdb_t 

報を収集する.                    race_do がアクセスすると (該ルーチンはカーネル空 

 (A) 命令アドレス                 間で走行するので),カーネル空間でのページフォルト 

 (B) 命令の内容（機械語２進データ）        が発生して, OSはpanic になってしまう. それを回避 

 (C) 変更されたレジスタ等の内容          する為, 該ルーチンは, 命令が物理メモリ上に有るか 

 (D) システムコール番号               どうかを調べ, 無い場合は, 一旦, 何もせずにリター 

  (E) プロセス識別子（pid ）: マクロ名current が  ンする. その場合, CPU は, そのユーザ空間の命令を 

ポイントする現プロセスのpid を1 命令毎に出力.    実行しようとするので, ユーザ空間でのページフォル 

 (F) プロセス名 :直前の命令のpid と現命令のpid   トが発生し，OSのページフォルトの処理が走行し, 上 

が異なる時, トレースの先頭時, iret命令検出時, 及  記のユーザ空間の命令を物理メモリ上に置く等の処理 

びユーザ空間(<0xc0000000) の最後の命令の時に, 出  を行った後, 再度上記のユーザ空間の命令が再実行さ 

力. 当情報は, /dev/hdb2 が満杯時で, 古いデータに  れることとなる. stdb_trace_do は, それらの処理を 

オーバライトすることによりトレースを継続した場合,  全てトレースすることにより, 上記で一旦トレースを 

もし, 該HD上に残留する最も古い命令がユーザ空間の  省略したユーザ空間の命令の正常なトレースを可能に 

 



                           

する.                        た回数分, 当システムコールがコールされた時点で, 

  上記(G) は, ３章のアナライザ用の情報であり, 次  全命令トレースを停止する． 

の制御表を活用する．                  但し, 利用者が必要時にのみ全命令トレースを開始 

 現プロセスアドレス->mm->mmap->vm_file->f_dentry  することを可能とする為に, Ctrl+ Tab キーを奇数回 

->d_name.name,  同->mmap->vm_start，vm_end     押下した以降にのみ, 上記(a) ～(c) のシステムコー 

 上記(I) は, 下記のスーパートレーサ用の制御表を,  ルが有効になる． 

利用者が変更することにより行う．             尚, 上記の全命令トレース開始通過回数は, 文献[3] 

arch/i386/traps.c 中のstdb_collect_data[90]=｛   に於けるウォームスタートを容易に実現する為に設け 

｛0,0,0 ｝, ｛0,0,0 ｝................. ｝;     た.  

（注）ｎ(=0,1,2,..) ×3 番目のデータが命令のカー    上記システムコールは, 現在開発中のLinux との重 

  ネルアドレス（値０はデータ終わり），ｎ×3 + 1   複を避ける為に,255というシステムコール番号を使用 

  番目のデータは左7 ビットが取込みレジスタ（左よ  する. しかし,Linuxに於けるC ライブラリには登録さ 

  りeax,ebx,ecx,edx,esi,edi,ebp), 右１ビットが全  れていない為，上記のシステムコールを記述したプロ 

  命令トレースデータへの出力指示，ｎ×3 + 2 番目  グラムの先頭で, 以下の記述が必要である[18]． 

  のデータは，出力に於けるデータ長．        #include<linux/unistd.h> 

(6) 全命令トレースの開始と停止等           _syscall3（void，stdb，unsigned long, para1，     

全命令トレースの開始と停止については, 従来[2]   unsigned long, para2，unsigned long, para3）; 

と同様のシステムコールによるもの, プログラムに変    (B) 特殊キー（Ctrl + 1）押下による開始と, 特殊 

更を行う必要がない特殊キーによるもの, 及びシステ   キー（Ctrl + Esc）押下による停止． 

ムの異常検出時の自動停止等を実現した. 下記にそれ    例えば，login コマンドのパスワード投入からプロ 

らについて述べる.                  ンプト出力迄の全命令トレースを行いたい場合は, パ 

  (A) システムコールによる開始と停止        スワードを投入してC/R を押す直前の状態で，コンソ 

  下記のシステムコールをコールすることにより, 全  ールのCtrlキーと数字の1 のキーを同時に押して，そ 

命令トレースの開始や停止が可能である.        の後，C/R を投入する. 又, その後のプロンプトの画 

 (a) stdb（１，全命令トレース開始通過回数，０）;   面出力時に, Ctrlキーと Escキーを同時に押すことに 

  第一パラメータの１は全命令トレースの開始を意味  より, 全命令トレースを停止する．CPU がアイドル時 

する．第二パラメータで指定した回数分, 当システム  には全命令トレースは行われないし, システムタイマ 

コールがコールされた時点で, 全命令トレースを開始  ーは凡そ6000分の１の速度で動作するので, 緩慢な操 

する．第三パラメータはダミーである．         作を行わない限り, 上記により, ほぼ目的とする区間 

  (b) stdb（２，全命令トレース停止通過回数，０）;  の全命令トレースを行うことが出来る.  

  第一パラメータの２は全命令トレースの停止を意味   (C) システムの異常を検出した時等の自動停止 

する．全命令トレースが開始された以降に, 第二パラ    全命令トレース中に, 下記の例外等が発生した場合, 

メータで指定した回数分, 当システムコールがコール  OSのバグ等が顕在化している可能性が高いので, 全命 

された時点で, 全命令トレースを停止する．第三パラ  令トレースを自動停止する. ( ) 内の番号は, 停止時 

メータはダミーである．                のメッセージ中に示されるendcode の値である. 

 (c) stdb（３，全命令トレース開始通過回数，      (1) VM86モード検出 

      全命令トレース停止通過回数）;        (2) single-step 割込以外のdebug 例外 

  第一パラメータの３は全命令トレースの開始と停止    (3) division-error例外 

の両者を意味する．第二パラメータで指定した回数分,    (4) NMI 例外 

当システムコールがコールされた時点で, 全命令トレ    (5) int3(break point) 例外 

ースを開始し, その後に, 第三パラメータで指定され    (6) int0-overflow 例外 

 



 

  (7) bounds範囲外例外               とすることが有りえる. この場合, その終了割込を処 

  (8) invalid-op例外                理しない限り, スーパートレーサは,/dev/hdb2の終了 

  (9) coprocessor-segment-overrun 例外       を検知出来ない. しかしながら, スーパートレーサは 

 (10) double-fault例外               /dev/hdaの終了割込を処理してはならない. 何故なら 

 (11) invalid-TSS 例外               ば, /dev/hdaの割込処理は全命令トレースの対象であ 

 (12) segment-not-present 例外           り, スーパートレーサが処理するとトレース抜けが発 

 (13) stack-segment 例外              生するからである.  

 (14) general-protection例外              OSが, /dev/hdaにI/O を発行してから, その割込処 

 (15) spurious-interrupt例外            理を完了する迄の間, スーパートレーサは, 下記(2) 

 (16) coprocessor-error 例外            の手法により, /dev/hdb2 への書込みを抑止すること 

 (17) alignment-check 例外             により, 上記の問題点を解決する.  

 (24) トレーサのバッファオーバフロー        (2) 解決手法 

 (29,31) panic検出                   (a) OSは,/dev/hda へのアクセスを開始する為に, 

  各例外の詳細については, [12]を参照されたし.    まずCPU を割込禁止にし, その後イベントを実行キュ 

 (D) /dev/hdb2 満杯時の自動停止          ーにつなぎ, I/O を開始させ, 割込禁止を解除する. 

  全命令トレースデータの格納により,/dev/hdb2が満    (b) スーパートレーサは, それらを全てトレースし, 

杯になった場合, デフォルトでは, それ迄に格納した  上記の割込禁止を行った直後に, 変数stdbsw_hd0ex ( 

データを残す為に, 全命令トレースを自動停止する.   初期値=0) に1 を設定する.  

尚, 特殊キーのCtrl +＾（英語キーボードではCtrl +    (c) 上記の割込禁止が解除された時点で, スーパー 

= ）を, あらかじめ奇数回押下することにより, /dev  トレーサは, バッファ上に格納した全命令トレースデ 

/hdb2 が満杯になった場合に自動停止せずに, /dev/h  ータを/dev/hdb2 に書込む為の処理ルーチンをコール 

db2 にオーバーライトして, トレースされた命令群の  する. その時, そのルーチンでは, stdbsw_hd0exが1 

最後の部分のデータを残すことも可能である.      である場合, ループを行って, IRQ14 が割込保留状態 

  現状では, 1.4GB の全命令トレースデータを３章の   (/dev/hda のアクセス完了) となるのを待合わせる. 

アナライザで解析したときの出力ファイル容量は,6GB  その後, stdbsw_hd0exに2 を設定して, /dev/hdb2 へ 

強に達するので, /dev/hdbとして8GB のHDを用意する  のアクセスを開始せずにリターンする.  

場合,/dev/hdb2の大きさを, 1.4GB とすることを推奨    (d) スーパートレーサがリターンすると, トレース 

する. ( 1.4 + 6 + α < 8)               対象のOSは割込可能状態であるので, OSのIRQ14 の割  

２．２  スーパートレーサのI/O と, 同一IRQ 配下   込処理ルーチン等が走行する. その時, スーパートレ  

のOSのI/O との競合防止手法             ーサは, それらをトレースするが, stdbsw_hd0ex=2の  

(1) 何もしない場合の問題点             場合は, メモリ上のバッファに格納するのみで, /dev  

 2.1 の(2) で述べたように, スーパートレーサは,   /hdb2 への格納は, 行わない.             

/dev/hdb2 にアクセス中にはCPU を放棄しないので,     (e) OSで割込処理が完了して, 次のI/O の処理をす 

該アクセス中にOSがI/O を開始することはない. しか  る直前の命令の実行をスーパートレーサは検知し, そ  

しスーパートレーサがOSのI/O の開始/ 終了に全く関  の時点で,stdbsw_hd0ex=0 に戻して, /dev/hdb2 への 

知しないなら, OSがI/O を開始して, それが終了する  格納のI/O を開始する.                

迄の間に, スーパートレーサが/dev/hdb2 にI/O を発    尚, スーパートレーサは, 全命令トレースの開始時 

行することが有りえる. その場合, 例えばOSのI/O が  点で, 上記(a) の実行キューをチェックし, キューが  

/dev/hdaに対するもの (同一IRQ 配下) であるなら,   ある場合は, 上記(b) と同等の処理を行う.       

スーパートレーサが/dev/hdb2 のI/O 完了をループで    以上により, スーパートレーサのI/O と, 同一IRQ   

待合わせているときに,/dev/hda が終了割込を行おう  配下のOSのI/O との競合防止を実現する. 

 



 

２．３  スーパートレーサのタイマー制御手法     ３．全命令トレースデータのアナライザの概要 

  全命令トレースを行うと，トレースされる命令の実   当アナライザは文献[2] に於ける動的ステップ(DS) 

行速度は，それを行わない場合に比べて凡そ6000分の  自動解析手法のダウングレード版であり, 以下 TCONC 

1 以下となる. 従って, 何らの対策も行わないなら,   (Trace data CONverter's Combination)と呼ぶ. 

相対的にタイマーの速度を6000倍に高速にした場合に    TCONC は, 次の三つの機能からなる.  

等しい全命令トレースデータが収集され, 該データの    ●  使用論理空間解析 

殆どが, タイマーの割込処理によって占められる結果    ●  一命令毎可視データ作成とレベル解析 

となる. その弊害を完全に除去する為には, タイマー    ●  ネスト図作成               

の割込頻度を6000分の1 に減速することが必要である.    以下，それぞれの概要について述べる． 

  一方,PC-AT互換機では,IRQ0 を使用するシステムタ  ３．１  使用論理空間解析 

イマーが一般に使用される. このタイマーには,INTEL    当機能は，スーパートレーサが格納した全命令トレ 

-82378[19]又は, その同等品を使用することが大半で  ースデータを/dev/hdb2 より入力し，プロセス毎に, 

ある. ところが, 該タイマーに設定可能な最大の割込  実行されたユーザプログラム空間と共用ライブラリ空 

間隔は, 凡そ55msecであり, 一般にPC-AT 互換機で使  間に関する下記の情報を，pid_fil というファイルへ 

用される割込頻度の5.5 分の1 迄にしか減速すること  出力する． 

が出来ない. 従って, スーパートレーサに於いては,     (1) プロセス名 

タイマーの割込周期を変更する代わりに, 以下の手法    (2) pid  

によって必要な減速を実現する.             (3) ロードモジュール名  

  (1) カーネルでは, システムタイマー割込が発生す   (4) 論理空間先頭アドレス  

るとシステムタイマー割込処理ルーチンへ行き, 該ル   (5) 論理空間最終アドレス+1 

ーチンがタイマー処理ルーチンをコールする.        (6) ページ切換え回数 

  (2) スーパートレーサに於いては, システムタイマ   尚, プロセス名が同一で，pid が異なる複数のプロ 

ー割込が発生すると, 上記の割込処理ルーチンの先頭  セスが存在しえる．各論理空間は，プロセス毎に独立 

に埋込まれているスーパートレーサのロジックを実行  である． 

する.                          カーネル空間に関しては, /usr/src/linux/System. 

  (3) 該ロジックは, 全命令トレース中であるなら,   map という外部名のアドレスの一覧表(mapファイル) 

stdb_irq0_multic2 というカウンタ (初期値=0) に１  が存在するので, TCONC はそれを利用する. しかし, 

を加算し, その結果をstdb_irq0_multic0 という減速  ユーザ空間のプログラムのmap ファイルは存在しない. 

定数 (現在6300) と比較する.              従ってユーザ空間の命令アドレスに対応する「外部名 

  (4) 上記(3) の結果, カウンタの値が, 減速定数以   + オフセット」を出力する為には，ユーザ空間で使用 

上であれば, 従来のOSのシステムタイマー割込処理に   された全てのロードモジュール(LM)に対応するmap フ 

制御を渡す.(その際, 上記カウンタを0 に戻すし, TF   ァイルを，利用者が下記のコマンドを投入して作成し, 

ビットもonとする.)                  TCONC に与える必要がある. 

  (5) 上記(3) の結果, カウンタの値が, 減速定数に       nm    LM名    > LM名.nm 

達していないならば, 割込コントローラ(INTEL-8259)       sort  LM名.nm > LM名.map 

のIRQ0のポートに割込終了(EOI)[20] を出力して, そ     上記のpid_fil を利用者が何も変更しない場合，次 

の後, OSの割込処理には制御を渡さず, 割込処理から   節の一命令毎可視データ作成とレベル解析は，ユーザ 

リターン(iret 命令を実行) する.            プログラム空間のLMについては/bin配下の，共用ライ 

  尚, 減速定数はarch/i386/kernel/irq.cの中にあり,  ブラリ空間のLMについては/lib配下の，LM名.mapのフ 

利用者は, 必要に応じてその定数の変更が可能である.  ァイル名を, 対応するmap ファイルと見なして入力す 

                          る. それら以外の場所に格納する場合は，上記(6) の 

 



 

情報を消して，その場所にパス名/ ファイル名を指定   令，システムコール処理で実行された最初の命令，又  

しなければならない.                 はプロセスの切換えの直後の命令．  

  共用ライブラリについては，殆どの場合/lib配下等   (B) 全命令トレースの停止時点の命令，iret命令， 

にシンボル情報を含んだロードモジュールが存在する  又はプロセスの切換えの命令． 

ので，上記のnmとsortコマンドを適宜投入すればよい．    具体的には, 各スモールレベルは, そのレベル値を 

  一方，ユーザプログラム空間にあるコマンド等につ  持ち,  

いては，残念ながら, 現状では, シンボル情報を削除    (a) ビッグレベルの開始時にそのスモールレベルに 

したロードモジュールしかOS内には存在しない．従っ  レベル値100 を与え， 

てコマンド等のネスト図を正確に得る必要がある場合    (b) 他のルーチンをコールした場合，又は他のルー 

には，先ず, シンボル情報を含んだロードモジュール  チンへジャンプした場合で, ジャンプ先のルーチンが， 

を, 利用者がSRPMファイルより作成する必要がある.   そのビッグレベルでのコールスタックにない場合は， 

 一方, コマンド等のネスト図を正確に得る必要がな  次のスモールレベルのレベル値を現スモールレベルの 

い場合（カーネル等だけが判ればよい場合）は，map   レベル値+1とし，コールスタックに積む．逆に， 

ファイルとして，下記の二行からなるダミーファイル    (c) 他のルーチンにリターン又はジャンプした場合 

を作成すれば, 上記の手間を省くことを可能とした.   で，リターン先がコールスタック内にある場合は，そ 

    論理空間先頭アドレス△? △ダミーの外部名    のコールスタックのスモールレベル迄，次のスモール  

    論理空間最終アドレス+1△A △ end        レベルのレベル値とコールスタックを戻す．但し,  

    ( △は１個の空白を意味する．）           (d) 他のルーチンにリターンした場合で，そのリタ 

この場合, pid_fil 内にある論理空間先頭と最終のア  ーン先がコールスタックにない場合は，次のスモール 

ドレス+1を, 利用者が正確に指定しなければならない． レベルのレベル値を，そのビッグレベル内の最小スモ 

３．２  一命令毎可視データ作成とレベル解析     ールレベル値-1とし，その値で最小スモールレベル値 

  当機能は，pid_fil, mapファイル, 及び全命令トレ  を更新し，コールスタックには次のスモールレベルの 

ースデータを入力し，一命令毎に逆アセンブルを行い， ルーチンだけを残す． 

命令アドレスを外部名+ オフセット値に変換し，一命    以上を各ビッグレベル毎に実施し，各ビッグレベル 

令毎の可視データを，ファイル名= whdb2nnn(nnn=001,  毎の最小スモールレベル値を求めて，上記のb_lev_ta  

002,....）のファイルに，500Kstep毎に分割して書込  ble のファイルに出力し, 次節のネスト図作成に渡す. 

む．この分割は, 視認で使用するviコマンドの最大フ    尚, 共用ライブラリに於いては,          

ァイル長の範囲内に, ファイル容量を抑える為である.    (e) リターン命令(ret) で別のルーチンを呼出す場 

一命令毎の可視データの例は, 後述するURL のWeb サ  合や,                       

イト上のマニュアルを参照されたし.            (f)jmp命令でコールスタック内にあるルーチンを再 

  又, 次節のネスト図作成の為に, 命令群を下記で述  度コールする場合がある．             

べるビッグレベルとスモールレベルに分割し，ビッグ    それらについては，コール命令を発行するルーチン 

レベル毎の最小スモールレベル値を，b_lev_table の  名をtconc.c 内にown-codingすることにより，レベル 

ファイルに書込む．                 値を増やすことを可能とした．例として, 現在，dl_r 

  (1) スモールレベル; 同一の外部名のルーチンで連  untime_resolveや init 等を, 既にown-codingしてい 

続的に実行された命令群．              る．追加が必要であれば上記の100 というレベルを超 

 (2) ビッグレベル; 下記(A) のいずれかで始まり，  えるリターンが発生する. その場合, TCONC は, そこ 

下記(B) のいずれかで終わる命令群.          をイレギュラポイントとみなして, 一旦ビッグレベル 

  (A) 全命令トレースの開始時時点の先頭命令，割込   を分割して処理を続行する. 又, 下記のネスト図作成 

処理やシステムコールからのリターン命令（iret) の  の最後で"big error= イレギュラポイント数!"のメッ 

次に実行された命令，割込処理で実行された最初の命  セージを出力し, ネスト図内に"## divided biglevel 

 



 

##" の印を出力する. そのイレギュラポイント数が零   版でも, STDBに何の変更も無しに, 正常に動作するこ 

でない場合, 利用者は, tconc.c 内をviコマンドで,   とを確認済である. 従って, そのほかのRed Hat 系Li 

上記(e) については/userown, 上記(f) については/u  nux でも, 多分正常に動作するであろう.  

ser2own で検索の上，その箇所の例に習って own-cod  ４．２  動作解析例  

ing を追加することにより, 上記のイレギュラポイン  (1) vmstatの解析例 

トの解消を目指すことも可能である.            vmstatは, どの様にしてCPU 使用率を求めているの 

３．３  ネスト図作成                だろうか? 以下により, その疑問を解決した.  

 当機能は, M stepのオーダーに達するトレースされ   (A) vmstat のprocps-2.0.6-5のシンボル有りRPM フ 

た命令の流れの概要を明らかにする為に, 上記のb_le  ァイルの作成方法が不明のため, vmstatのmap ファイ 

v_table と全命令トレースデータを入力し，ネスト図  ルはダミーを使用.  

をwnest というファイルに出力する．          (B)プロセスvmstatの走行状況より, 160,468step ～ 

  ネスト図は，ビッグレベル毎の最小レベルが，行の  3,808,808step の間に当該処理があることが判明. 

左端になるように出力し，それよりn だけレベルが多   (C)vmstatのユーザ空間の走行step数は2,533step の 

いスモールレベルは，先頭にｎ×２の空白を挿入して  みであることがネスト図の概要情報から判明.  

出力することにより, 視認性を高めた.           vmstatへの_IO_printfからのリターン箇所は以下の 

  ネスト図の例は, 後述するURL のWeb サイト上のマ  3 箇所. step=(a)726,642/(b)752,346/(c)3,751,173 

ニュアルを参照されたし.                (a) がprocs...のヘッダの出力. (b)r b w....のヘ 

                          ッダの出力, (c) が数値の出力と推定されるので,(b) 

４． 試験環境と動作解析例             と(c) の間で処理していると推定.  

４．１  試験環境等                   (D)上記(c) より逆方向にvmstatへのライブラリのリ 

  Red Hat Linux 6.2 英語FTP 版とSTDBを使用して,   ターン状況を調べると,step=3,664,101 で,/proc/sta 

以下の三つのマシン上で, Linux コマンド (スタンド  t をopenし,step=3,665,823 で, それをread.  

アローン), Linux ftpサーバ, Linux telnetサーバ,    (E)/proc/statのreadの中の関数のコール関係は, 以 

Linux web サーバ, Linux netscapeクライアント, 及  下の通り. 

びLinux GNOME-Kterm(スタンドアローン) の環境を含   system_call > sys_read > array_read > __get_fr 

む15モデルについて, 延べ500Mstep以上の全命令トレ  ee_pages > get_root_array > get_kstat 

ースと, その結果の解析を行い, 快調に動作すること   (F)get_kstat のソースより, CPU 使用率の情報は, 

を確認した.                     kstat.cpu_user, kstat.cpu_nice, kstat.cpu_system 

  (1) 富士通 FMV-6550-DX4    (PentiumIII 550MHz)  の三つの変数より持って来る. 該変数を更新している 

  (2) Gateway GP-350         (PentiumII  350MHz)  箇所は, smp.c とsched.c の二カ所. SMP ではないか 

 (3) Plat'Home standard     (Pentium    200MHz)  ら, sched.c の中のupdate_process_timesというルチ 

  上記に於いては, OSが使用するファイルは/dev/hda  ンが処理していると推定. そのアーギュメントticks 

配下にあり, スーパートレーサは/dev/hdb2 を使用す   とsystemは, 外部変数lost_ticksとlost_tiks_system 

る. スタンドアローンでない環境に於いて使用した対   の値によって決まる. 

向マシンは, Windows95 (Pentium 133MHz)ならびにLi   (G) 上記外部変数の値を変更しているのは, do_tim 

nux (Pentium 200MHz)であり, HUB により, トレース  er. 該ルーチンは, システムタイマーの割込が発生し 

対象マシンと結合した.                た時にコールされ, その時lost_ticksに1 を加算し, 

 尚, 試験の大半は, Red Hat Linux 6.2 英語FTP 版  割込されたプロセスが, ユーザモードでない場合のみ, 

で行ったが, Red Hat Linux 6.2 日本語FTP 版, Leas  lost_ticks_system に1 を加算. 

er5 Linux 6.2 FTP 版, Turbo Linux Workstation 日    (H) それらと, 上記のupdate_process_timesのロジ 

本語6.0 FTP 版, Turbo Linux Server日本語6.0 FTP   ックより, (a) システムタイマーが割込んだ時に, ユ 

 



 

ーザモードでなかったら,system に1 を加算し, (b)     従ってSTDBの使用等をGPL に基づいて行う限り,NTT 

ユーザモードでタイムスライス値が200msec 未満なら  より特許料を請求されることは無い．又, 我々は，将 

niceとsystemに1 を加算し, (c) ユーザモードでタイ  来STDBがLinux の一部に取入れられることを願ってい 

ムスライス値が200msec 以上ならuserとsystemに1 を  る．その実現の為には, Linux のコミュニティの方  々

加算し, (d) 一定時間内のシステムタイマーの割込回  による多大な御協力やリファインが必要であろう．そ 

数と, 上記(a) ～(c) の変数の値との比率で, 各 CPU   れらが実現される迄の間，我々は，研究環境が許す限 

使用率を出力していることが判った.          り，最新のRed Hat Linux （英語版/FTP）CD-ROMに対 

                          応するSTDBを，今後も上記URL に於いて公開を継続の 

５． むすび                    予定である．何故ならば，我々は，Linux の今後の更 

 上記の手法により，Pentium を使用したRed Hat Li  なる発展を, 心から望んでいるからである． 

nux を例にとって，カーネルの割込処理からAP迄の全                             

てのプログラム階層の全命令トレースを, タイマーを   【 謝辞 】 以下の方々に深く感謝致します． 

停止することなく, 安定して, 収集・解析出来ること     ●シングルステップ割込機能を持つプロセッサを実   

等を示し, また, それらの使用例により, Linux のカ   現して下さった Dr．Gordon Moore 並びに彼の仲間の   

ーネル等の動作解析が可能であることを示した．     皆様.     

  改造規模は, TCONC(新規) が8.9Kstep (うちgdb の     ●素晴らしいLinux を実現して下さったLinus Tor-   

逆アセンブラの改造版が2.8Kstep),スーパートレーサ   valds様, Linux のコミュニティの皆様, 並びにGPLに   

のカーネルへの新規追加ルーチン5.2Kstep (うち,gdb   基づいてプログラムを提供下さった皆様． 

の逆アセンブラの改造版が2.5Kstep) , 既存カーネル     ●fj.os.linux のnews等で情報を提供下さった皆様. 

の変更部分が0.5Kstep, 合計14.6Kstep である.  (う                   【 文  献 】 
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