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概 要
��������� �	
��の実行状態を保存、再実行でき

るシステム
����を実装した。本論文では
����

の設計と手法について説明し、
����の各機能を
提供するコマンドラインプログラムを組み合わせた
スナップショットプログラミングについて実例とと
もに提案する。

� はじめに
現在、システムソフトウェアの仮想化の分野に大

きな着目が寄せられているということは周知の事実
であろう。その顕著な例が ����������に代表され
るような「仮想計算機」と呼ばれるソフトウェア群
である。これらのソフトウェアでは、仮想化された
ハードウェアリソースを実際の計算機上に構成する。
これによって、実際の計算機 �ホスト計算機�上で全
く別の独立した仮想的な計算機をいくつも走らせる
ことが可能になる。
そのような仮想計算機に付与される機能の一つに、

計算機の実行状態をホスト側のファイル形式として
保存させるものがある。例えば、������において
も仮想マシンのサスペンド機能は実装されていて、
ユーザは任意のタイミングで仮想マシンを一時停止、
再開させることが可能である。
一般に、仮想計算機において最も重要とされる機

能は、「一つの物理的なコンピュータで複数のコン
ピュータの役割を果たす」というものである。この
要求を満たす仮想計算機の多くには、状態保存機能
は付加的なものとして付けられているに過ぎない。
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しかし、仮想計算機の状態保存機能に着目して考え
ると、実に様々な用途が期待出来る。例えば、計算
機の状態を自在に保存、再実行できるこのようなシ
ステムが得られると、一般的には以下に挙げるよう
な用途が可能になると考えられる。

�� サーバシステムの障害からの復旧
現在広く提供されているインターネットサービ
スのほとんどは、障害からの復旧時間が長けれ
ば長い程、運営者の損害が大きくなる。あらか
じめ障害が発生する前の時点での実行状態を保
存しておき障害時にそれを復元することで、復
旧時間を最小限に縮めることが可能である。

�� 教育用環境の構築
サーバ管理者、またはソフトウェア開発者の教
育の際に、各個人に対して全く同一の環境を提
供する作業は非常に煩雑である。実行状態のス
ナップショットをコピーして配布することによ
り、被教育者全員に対して同じ環境を簡単に提
供することが可能になる。

�� デスクトップ環境の利便性の向上
仮想計算機の利用はサーバ環境のみにはとどま
らない。近年の��の性能の向上により、仮想計
算機をデスクトップ環境で用いることももはや
現実的である。オフィスの��の実行状態をファ
イル形式で自宅にメール送信し、自宅で作業を
継続する、といったようなことも可能である。

�� 侵入検知システム、ハニーポットの実現
仮想計算機のスナップショットを静的に解析す
ることで、その時点での仮想計算機の状態を容
易に知ることが出来る。そのため、侵入検知シ
ステム、ハニーポットに対して応用することで、
悪意のある攻撃によりサーバの状態がどのよう
に変化したのかを知ることが可能となる。
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表 �� 
����機能一覧
コマンド名 機能
����������� 全 	
�プロセスをサスペンドする

������
������ 全 	
�プロセスをレジュームする
��������� 	
�の実行状態をスナップショットとして保存する

���������
�� スナップショットの実行状態から 	
�を再実行する
������������������
� スナップショットを静的に解析して情報を取り出す

������������� 指定した 	
�プロセスの優先度を変更する
������
���� 状態が遷移するまでの間指定した 	
�プロセスを実行し続ける

������������������� 指定した 	
�プロセスの全状態を列挙してスナップショットの木を構築する

�� サンドボックス技術への応用
一般的に、仮想計算機からのホスト計算機の計
算資源へのアクセスは制限される。よって、仮
想計算機を一種のサンドボックスとみなすこと
が出来る。 �!�サンドボックスなどとは異なり、
ネイティブコードを実行できる点、ファイルや
ネットワーク資源も仮想化される点が特徴とし
て挙げられる。さらには、仮想計算機サンドボッ
クス内で実行中のコードをスナップショットと
して別のマシンに配布することも可能になるた
め、大きな利便性の向上が期待できる。

今回我々は、仮想オペレーティングシステム�����

���� �	
���以下 ���� に対して拡張を行い、
「
"��#$��% &�� ���」�以下 
�����を開発した。
このシステムによって、仮想 '
のプロセス、メモ
リ、ファイルシステムなどの全情報を自在に保存し
たり、情報のスナップショットから仮想'
を再実行
させたりすることが可能となる。
状態保存、再実行機能に加えて、
����に実装

した全ての主要な機能に対して、コマンドラインプ
ログラムとして外部インターフェースを提供した �表
��。これらを用いることによって、シェルスクリプ
トなどのスクリプト言語などでも 
����の操作を
行えるため、状態保存、再実行を使った複雑なシス
テムの構築も容易に行うことができる。つまり我々
は、
���� の実装に加えて、スナップショットの
レベルにおける新たなプログラミング環境を提供す
ることになる。これは、スナップショットを利用し
たデバッギング環境を与える 
�(�$�)���のアイデ
アを一般化したものと考えることが出来る。
我々が、既存の仮想計算機状態保存システムを用

いることなく、���を用いて新たな実装を行った理
由がここにある。すなわち、������のような商用
ソフトウェアにおいては、その内部実装が明らかで

ない為、それらを部品として新たなシステムを構築
する際に自由度が大きく制限されてしまうからなの
である。もちろん、先に列挙した状態保存機能の用
途のいくつかは、既存の仮想計算機によっても充分
実現可能である。しかし、状態保存機能を活用した
更なるシステムを将来的に考える際に、実装がオー
プンな仮想計算機をベースに実装を行う方が都合が
良い。

本論文の後半では、スナップショットプログラミ
ングの一例として、実環境におけるモデル検査シス
テムを挙げる。これは、
����の機能をシェルス
クリプトによって統合することにより、
����内
部で実際に動作するアプリケーションプログラムの
状態を網羅させるという試みである。これを実現す
るには、検証対象のプログラム内の幾多の状態のう
ち我々が着目する一部のみを取り出し、その遷移に
基いたプログラム実行の制御を行う必要がある。こ
れは既存の仮想計算機の状態保存機能を用いては実
現不可能なものであり、我々が ���を用いて新し
く実装を行った意義がここにある。

本節においては、我々の研究の背景と意義につい
て述べた。第 �節では、
����実装の詳細を理解
するのに必要とされる ��������� �	
�� 自体の実
装を紹介する。第 �節においては 
����における
状態保存の手法ならびに実装の詳細について説明す
る。第 �節は、スナップショットプログラミングに
必要なその他の付随する機能の実装について述べる。
そして、以上の機能を統合する一例として、実環境
モデル検査システムの実現について第 �節で説明す
る。第 *節以降では、
����の最適化の可能性や、

����モデル検査システムのこれからの見通しに
ついて概略を述べる。
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(UML kernel text)

vm-2
(UML kernel data)

vm-3
(UML kernel bss)

: region shared by all UML processes

0x00000000 0xffffffff

vm-4 (Rest of simulated RAM)

図 �� ���プロセスのアドレス空間

� �������	� 
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本節では、
����のベースとなる仮想オペレー
ティングシステム��������� �	
��について紹介し、
重要ないくつかの実装について述べる。
��������� �	
��は、 �+ (	%�によって開発され

ている �	
��の拡張であり、�	
��カーネルをユー
ザモードプログラムとして実行できる ���。これを用
いると、実際の'
�ホスト'
�の内部で、複数の仮
想的な '
�ゲスト '
�を実行させることができる。
���の拡張のほとんどは、アーキテクチャ依存コー
ド ���",-�� 以下� として記述されている。すなわ
ち �	
��のオペレーティングシステムとしての機構
�プロセス管理、メモリ管理など�は一般的な �	
��

カーネルと同一のものである。

��� メモリの仮想化

実際の計算機における物理メモリに相当するもの
は、���においてはホスト'
上のいくつかのファ
イルとして構成される。
具体的には、�つの ���が起動される際に、

� カーネル実行形式の .��.領域 �!����

� カーネル実行形式の ��.�領域 �!����

� カーネル実行形式の $��領域 �!����

� ユーザプロセス用として用いられる領域 �!����

の �つのファイルが生成される。
!���/ !���/ !��� の領域は ��� 内で実行され

るプロセス ����プロセス�の全てに共通して利用
されるものである。また !���ファイルは、���の
ページサイズごとに分割され、��� のページング
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図 �� ���におけるコンテクスト切替機構の概略図

機構によって各 ���プロセスに細切れに割り当て
られる �図 ��。

��� ���プロセスの構成

通常のオペレーティングシステムにおいてプロセ
スアドレス空間は、'
によって割り当てられたメ
モリ上に構築される。一方、��� プロセスのアド
レス空間はホスト '
のプロセス �ホストプロセス�

のアドレス空間の一部として構成される。��� 内
部で �プロセスが新しく作成される度にホスト '


側でも新たに �プロセス生成され、各 ���プロセ
スには、ホスト'
の���#��システムコールによ
り ���カーネル実行形式の .��./ ��.�/ $��の各セ
グメントに相当する ���仮想メモリが割り当てら
れる。また、���のページング機構に従い、!���

ファイルの一部が ���ユーザプロセス用の領域と
して割り当てられる。
カーネル実行形式用の領域、すなわち !���/ !��

�/ !���の �つのファイルは、実質全 ���プロセ
ス間で共有される。このことは ���プロセスの実
行モード切替のエミュレーションと深く関連してい
る。実は、���プロセスの 
01�
2�シグナルハン
ドラ用スタックには、カーネル領域に存在するプロ
セスのカーネルモード用スタックが割り当てられて
いる。すなわち、��� のカーネルモードはシグナ
ルハンドラとして実装されているのである。

��� ���プロセスのコンテクスト切替

���節で述べたとおり、�つの ���プロセスは �

つのホストプロセスのアドレス空間の中に構築され
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る。しかしこのままでは、���カーネルは���プ
ロセスの実行コンテクストを操作することができな
い。そのため ���ではホスト '
のパイプデータ
構造を用いた特殊な手法でコンテクスト切替の強制
を行っている。

���カーネルが保存する .��% �.��".構造体の中
には、� プロセスにつき � 組のパイプデータ構造
���	.", #	#��が含まれている。アクティブ状態にな
い全てのプロセスは、��	.", #	#�からの文字の読み
込み待ち状態になっている。アクティブなプロセス
は、���スケジューラによって選択された次のプロ
セスの ��	.", #	#�に対して �文字書き込みを行う。
すると書き込まれたプロセスは読み込み待ち状態か
ら解放され、アクティブ状態となり、書き込んだ側
のプロセスは代わりに読み込み待ちを行う。

図 �の概略図を用いて説明する。図に表されてい
る ���� ����/ ���� ��	.�は、コンテクスト切替えを
エミュレーションしている部分で呼ばれている内部
関数であり、それぞれ ��	.", #	#�から文字を読み書
きしようとするだけのものである。アクティブなプ
ロセス以外の全てのプロセスは、���"��� �で表さ
れているようにパイプの読み込み待ち状態で停止し
ている。���"��� 3から ���"��� �にコンテクスト
が切り替わるとき、3はまず始めに ���� ��	.�を呼
んで �の ��	.", #	#�に一文字書き込みを行う。す
ると �はパイプから文字を読み込むことに成功し、
アクティブ状態に移行する。一方 3は、���� ��	.�

の後に呼ばれる ���� ����によって再び待ち状態に
入ることになる。

このような仕組みにより、���のユーザプロセス
は常にアクティブなプロセスが �個だけ存在すると
いう状態を保ち続けることが出来る。

��� ���のファイルシステム

仮想メモリファイルと同様に、ファイルシステム
もまた、ホスト '
のファイル上に仮想ディスクと
して構成されている。仮想ディスクへのアクセスと
いうハードウェア的な部分をエミュレートするため
に、���には 0' .,����と呼ばれるカーネルスレッ
ドが用意されている。この 0' .,����によって、仮
想ディスクへの読み書き及び後述する �'4ディス
クの処理などが行われている。

��� 	
��
�� 	�
���プロセス

���においては、ユーザモードプロセス、カーネ
ルモードプロセスの他に、もう �つ、.��"	
) .,����

と呼ばれるプロセスがホスト'
上に存在する。.��"�
	
) .,����が存在する最大の理由は、���カーネル
が、#.��"���システムコールによるシグナルの捕捉
を行っているためである。シグナルの捕捉を行わな
い場合、��� プロセスに対してシグナルが行われ
るとホスト側で設定されたシグナルハンドラが呼ば
れてしまう。これを防ぐために、.��"	
) .,����は
あらかじめ全 ���プロセスに対して #.��"���シス
テムコールを発行する。.��"	
) .,����はループ状
態で待ち、��� プロセスが受けたシグナルを捕捉
し、���で設定されたハンドラを呼ぶように���

プロセスに指示を与えるのである。

� ����
基本機能の実装

前節で記述した���の実装の特徴に基づき、我々
は始めに
����の基本機能、すなわち状態保存、再
実行の実現に取り組んだ。本節においては、
����

基本機能の内部実装の詳細について解説する。

��� ���状態保存に必要な情報

���の状態保存システムを実現するためには、保
存しなければならないいくつかの情報がある。

�� ���仮想メモリ
前述したとおり、���仮想メモリは !���～�

の �つのホストファイルとして実現されている。
これら �つのメモリファイルを保存することで
メモリ状態の保存は実現できる。

�� ���ファイルシステム
��� のファイルシステムも、仮想ディスクと
してホストのファイル上に構築されているため、
仮想ディスクファイルを保存することで状態保
存は容易に行える。しかし、��� 仮想ディス
クのファイルサイズは1$5.�単位のもので、こ
れを丸々保存することはホストの計算機への大
きな負荷となる。よって、今回我々は、���に
元々実装されている�'4���#5 �
 4�	.��ファ
イルシステムの利用を選択した。�'4ファイ
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ルシステムは、ベースとなるファイルシステム
からの差分を構築するもので、作成されたディ
スクファイルの差分はホスト'
上で �#���� 67�

となる為、非常に小さな領域しか占有しない。
そのため、数百個単位ものスナップショットを
保存することも現実的となる。

�� ���プロセスの状態
ここでいう「��� プロセスの状態」というフ
レーズにはいくつかの意味がある。

� プロセスアドレス空間の復元
前述したとおり、���プロセスアドレス
空間には、ユーザプロセスアドレス空間と
して !���ファイルがページサイズの単位
で細切れになっていくつもマッピングされ
ている。原理的には、このマッピング情報
を取得して再実行時に完全に復元できるよ
うにすればよい。マッピング情報は、-#��"
ディレクトリの内容を参照するなどの方法
でホスト'
側から取得する方法が最も直
接的である。しかし、���プロセスのファ
イルマッピングは完全に���カーネルの
ページング機構の振舞いに従っている為、
ホスト'
側からの情報取得の必要は無い。
実装的な面でより簡潔に済ませる事が出来
るという理由からも、���カーネルの内
部データを用いる方法を選択した。

� 「ホストプロセスとしての」コンテクスト
プロセスアドレス空間を保存したのみでは、
���プロセスの状態を完全に保存したこ
とにはならない。全ての���プロセスは、
ホスト'
側から見れば単なる �ユーザプ
ロセスに過ぎず、ホスト側でのプロセスの
レジスタ値などの実行コンテクストも保
存しなければならないのである。この部分
は、��.8�#��関数によって取得したコンテ
クストをスナップショット内に保存してお
き、復元時に 7�
)8�#��関数を呼ぶという
方法で実現されている。

�� ��� が使用しているファイルディスクリプタ
に関する情報
仮想メモリ、ファイルシステム、仮想端末用の
�.���ウィンドウなど、���自体がホストのい
くつものファイルディスクリプタを開いている。

これらのディスクリプタに関する情報は ���

の実行状態によって異なるため、スナップショッ
トとして保存しておく必要がある。我々は、ファ
イルディスクリプタ番号とその形式に関する情
報をディスクリプタの作成の度ごとに保存する
ような拡張を���に対して加えた。これによっ
て、現在の ���のファイル使用状況を保存す
ることが可能になり、復元時に用いることが出
来るようになった。

��� ���	
�� 	�
���プロセスの導入

我々が 
����を実装するに際して直面した最初
の問題は、外部とのインターフェースにまつわるも
のである。スナップショットの保存、再実行などの
命令を���に対して与える為には、���の内部に
我々の命令を受け付ける部分が存在しなくてはなら
ない。���には元々�"�
��7�と呼ばれる機能が存
在し、これによって ���自体を操作することが出
来た。これを拡張することが最も単純な手法ではあ
るが、�"�
��7�自体が ���カーネルスレッドとし
て動作している点、�"�
��7�による接続は仮想的な
ソケット接続である点などを考えると、実装面での
問題が多い。.��"	
) .,����プロセスの流用という
アイデアも考えられるが、
����まわりの機能を
明確にモジュール化するという意味も含めて、我々
は全く別の手法を用いることにした。それが "�
.��7

.,����プロセスの導入である。
"�
.��7 .,���� プロセスは、��� カーネルのイ

メージを共有しながらも ���カーネルスレッドと
は全く異なる構造を持ったプロセスである。"�
.��7

.,����プロセスは ���スケジューリングとは独立
して動作し、対応する .��% �.��". 構造体も持たな
い。"�
.��7 .,����プロセスの大きな役割は、

� 外部からの命令 �サスペンド、レジューム、ス
ナップショット保存などのコマンド� を受け付
け、実際の処理を行う。

� スナップショット再実行の際に、全ての���プ
ロセスの雛型となり新しい ���プロセスを生
成する。�詳しくは次節で述べる�

の �つである。
����に関わるこれらの重要な役
割を "�
.��7 .,����プロセスに分離して持たせるこ
とにより、実装をより明解にすることが可能になる
�図 ��。

�
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図 �� ���プロセスと "�
.��7 .,����の位置付け
新たに導入した �
���
� ������は、��	
�の状態保

存、再実行に関する総合的な処理を行う。

��� 基本機能の実装

今回我々が 
����を実装するにあたり、いくつ
かの実装過程を経た。ここではその実装過程を詳細
に述べる。これらの全ての機能は、シェルスクリプト
によって記述されたコマンドラインインターフェー
スとともに実装されている。各項目の括弧内にそれ
らのコマンド名を記述しておく。

�� サスペンド、レジューム機能 ��$��7&���9�/

�$��7"�
.	
���

���のスナップショットを作成する際には、各
���プロセスが「安全な状態」であるというこ
とを保証する必要がある。ここでいう「安全な
状態」とは、スナップショットの保存実行中に
メモリ、ファイルシステムへの書き込みなどの
変更が起こらないような状態のことである。そ
の他にも、前述したパイプによるコンテクスト
切替に関しての問題も起こる可能性がある。切
替前のプロセスが ��	.", #	#�に文字を書き込
んでから、次のプロセスがその文字を読み込む
までの間の瞬間にスナップショット保存が行わ
れてしまうと、スナップショットを復元した際
にどの ��	.", #	#�にも文字が存在しないこと
となり、結果としてレジューム後の ���は正
常な動作が得られない。つまり、単純に状態を
ファイルとして保存するだけではうまくはいか
ないのである。

そのため我々は、全 ���プロセスを安全な状

態にするための機能を付加した。前述した通り、
全 ���プロセスは ���カーネルイメージを
共有している。そのため、���カーネル領域に
�つフラグを用意し、外部からのインターフェー
スを介して "�
.��7 .,����プロセスがフラグの
切替えを行う。各���プロセスは、そのフラグ
が立ったときにのみ一定の場所でループを繰り
返すようにする。これで、サスペンド、レジュー
ム機能を実装することが出来たことになる。

�� スナップショットの保存 ��$��7��!��

�$��7&���9�/ �$��7"�
.	
�� コマンドにより、
���プロセスを自在に安全な状態にすること
が可能となった。���節で述べた全状態のバック
アップを取ることによってスナップショットの
保存を容易に行うことが出来る。　　

�� スナップショットからの���再実行 ��$��7���

�.����

今回実装した機能の中で最も煩雑なものが、
���再実行機能である。これは、あらかじめ保
存したスナップショットと同じ実行状態をもっ
た ���を新しく作成する機能である。新しく
作成された ���は、スナップショット作成時
の状態から再び実行を開始する。我々の実装に
おいては以下に挙げるようなステップを踏んで
いる。

��� ���カーネル起動直後に、ファイルディ
スクリプタ情報を復元する。これにより、
仮想メモリ、仮想ディスク上のデータに関
しては即座に使用できるようになる。

�$� ��� 実行時に最初に作られる .��"	
)

.,����プロセスから、"�
.��7 .,����、及
びスナップショットからは作成できないプ
ロセス ����##��プロセス、0' .,����。こ
れらは���スケジューリングに無関係で
あり、かつ他の���プロセスとはアドレ
スマッピングの方式が異なる為。� を作り
出す。

�"� "�
.��7 .,����は、スナップショットのプ
ロセスに関する部分の情報を参照して、自
らが雛型となりホストの "7�
���システム
コールを呼び出す。"�
.��7 .,����自身に
は既にカーネルイメージがマッピングされ

*



ている為、ここまででカーネル部分の復元
は完了する。

��� "7�
�された各プロセスは、まずカーネル
の情報を用いて自らのプロセスアドレス空
間を復元する。その後、共有されたカーネ
ルの大域変数を介して、.��"	
) .,����に
対して自らを #.��"� するように伝える。
最後に、スナップショット内部に保存さ
れた 8�# $�& を取り出し、それを用いて
7�
)8�#��関数を呼び出す。

��� 全てのプロセスの復元が完了した後、���

再実行コマンドを実行し、新しい���の
実行状態を継続する。

これらの操作を ���内部に実現することによ
り、���再実行を実現した。

我々が開発に用いたノート �� 環境 ���
.	�� �

�1:9/ �1�5.� 23��では、���スナップショット
の保存、再実行ともに約 �;��;秒程度の処理で行う
ことが出来た。同程度のスペックの環境で ������

のレジューム機能を用いた時とほぼ同じ位の実行時
間がかかる。これは 
����に未だ最適化の余地が
残されている事を考慮すると充分に高速な処理と考
えられる。
また、�<�����を用いた �	
��デスクトップの保

存、再実行 �図 ��も行った。すなわち、�<� サー
バを稼働させた状態の 
����の状態保存を行い、
�	
��デスクトップ環境を保存させるものである。こ
れに関しては、�<� サーバの状態保存のみを行う

����の場合約 �;��;秒程度とほぼ変わらないの
に対して、ディスプレイ周りのエミュレートを行っ
ている ������では倍以上の処理時間を要した。

� 付随する機能の実装
以上までで、���の状態をスナップショットとし

て保存、再実行する機能を実現することができた。本
節においては、この 
����によるスナップショッ
トプログラミング環境を実現する為に必要な、いく
つかの追加機能について説明する。特に ���節に挙
げる機能は、���内部の �プロセスの状態を操作、
抽出するためのもので、スナップショットプログラ
ミングの一例として後に挙げる 
����モデル検査
システムを実現するために非常に重要なものである。

図 �� 
����による �<�デスクトップの保存
�つのスナップショットから全く同じ内部状態を持つ �つ

以上の 	
�仮想機械を作ることも可能。

��� ���スケジューラの操作

我々は付随機能の一つとして、��� スケジュー
ラを操作できる機能を付加した。これを導入した一
つの大きな理由は、我々のシステムの応用例である、
後述する 
����実環境モデル検査システムの実現
の為には、��� の各プロセスのうち指定されたも
ののみを実行させる、という手段が必要だったから
である。
そのために我々は、�	
��カーネルのスケジュー

ラに拡張を施し、指定したプロセスの優先度を上下
させる機能を追加した。

��� ���スナップショットからの静的情
報抽出


����システムにおけるスナップショットは、フ
ォーマットが明らかである為、���カーネルの情報、
あるいは各 ���プロセスに関する情報を容易にス
ナップショットから抽出出来る。
����の再実行の
コストを削減する為に、���自体を実行することな
しにその内部情報を取り出す機能、すなわち静的な
情報の抽出機能は、我々の目的を実現するには重要な
要素であると考えられる。以下に我々が用いた例を挙
げる。以下のコードはいわゆる (	
	
) �,	7���#,��

���$7��と呼ばれるものである。

���� ����������� �	
��


�� ��� ��
����� ��� 
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このコードが実行された時に生成されるプロセス
において、注目される内部状態は次のものに限定す
ることが出来る。

� 各プロセスが実行されているコード上の位置

� 全プロセスで共有されているパイプの中身の情
報

これらの情報は、両者ともスナップショット内のメ
モリイメージから直接取得することが出来る。上の
例では、(	
	
) �,	7���#,�� ���$7��に特化させた
状態抽出用のプログラムを 
����とは別途に作成
し、その中で、我々が必要とするこれらの情報を取り
出せるようにした。すなわち、この状態抽出用プロ
グラムにより、我々が注目すべき情報を明示的に指
定したことになる。この技術を汎用化させて、���

カーネルが持つ各 ���プロセスの情報を自在に取
り出したり、.��% �.��".構造体内にあるメモリマッ
ピング情報を取得することにより、���プロセスの
アドレス空間を参照し、プロセスのユーザアドレス
空間の情報を得たりすることが可能になると考えら
れる。

��� ���プロセスのステップ実行

以上に挙げた二つの機能を用いて、我々は、���

内部の一つのプロセスのみをステップ実行させる機
能を実現した。ここで言う「ステップ実行」とは、デ
バッガにおけるステップ実行とは意味が異なり、「一
つのプロセスの注目すべき状態が変化するまでの間
実行を続ける」という意味である。これを実現する
ことが出来ると、あるプロセスの状態遷移を表現す
るグラフを記述することが可能となる。
実現方法は以下の通りである。

�� 始めに、現在の ��� の状態をスナップショッ
トとして保存しておく。

�� 指定されたプロセスに関して ���スケジュー
ラ操作機能を用い優先的に実行する。この実行
は、次回の ���のタイマー割込み発生まで行
われる。

�� 実行後の状態と最初に保存したスナップショッ
トから静的情報抽出を行い、異なる情報が得ら
れるまでスケジューラ操作を繰り返す。

これによって、対象プロセスの注目する状態が遷
移するまでの �ステップのみの実行を実現すること
が可能となった。

� シェルスクリプトによる統合の
応用例：����
実環境モデル
検査システム

以上に示したような様々な機能を実装した我々は、

����によるスナップショットプログラミングの
一例として、また、状態保存システムの新たな可能
性を示す応用例として、
����実環境モデル検査
システムの実装に取り組んだ。
モデル検査 ��;�は、有限状態システムが安全性な

どの性質を満たすかどうかを、主に状態空間の網羅
的探索を用いて自動検証する技術である。一般的な
モデル検査では、検証対象のシステムは抽象的なモ
デルとして専用の言語を用いて記述され、そのモデ
ルに対して検証が行われる。そのため、モデル検査
は設計段階における誤りの早期発見に関して成功を
収めてきた。
しかし近年、特にソフトウェア検証において、設計

段階だけではなく実装段階にもモデル検査技術を応
用しようという動きが広まってきている。すなわち、
汎用のプログラミング言語のコードやバイトコード
といったものを検証対象のシステムの記述として扱
うのである。例えば、����� ����7 �,�"%���と呼
ばれるシステム ���においては、�言語のソースコー
ドから実際にコンパイルされたバイナリを実行し、
想定される状態を網羅することによりモデル検査を
行っている。
今回我々が目指したシステムも、実装段階におけ

るモデル検査を目的とした、実環境を用いたモデル
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検査システムである。すなわち、実際にコンパイル
されたバイナリを、仮想オペレーティングシステム
上の実際の実行環境で動作させることにより、モデ
ル検査を行うのである。前述の ��� においては、
状態遷移の道筋を記憶して再実行することにより、
それまでに現れた状態の再現を行っているが、我々
の 
����においては、���のいかなる瞬間の実
行状態も保存、再現することが出来るため、再実行
による時間的コストを削減することができ、より高
速なモデル検査を行うことが出来る可能性が高い。
以下に挙げるコードは、我々が 
����コマンド

ラインインターフェースを用いて記述した、
����

モデル検査システムの中心となる部分のシェルスク
リプトのコードの概略である。モデル検査システム
のようなシステムを、
����コマンドラインイン
ターフェースを用いて簡潔に記述出来ることを表し
ている。
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Initial snapshot

exec process A exec process B

A0 : B0

A1 : B0 A0 : B1

A2 : B0 A1 : B1 A1 : B1 A0 : B2

A B A B

A B A B A B A B

図 �� スナップショット木の生成による状態列挙

内容を簡潔に説明すると、引数として与えられた
スナップショットを基準として、実行可能な各プロ
セスに対して状態遷移が起きるまでステップ実行し、
実行後のスナップショットを保存し、それを引数に再
帰的にスクリプトを呼び出す、というものである。例
えば、我々が注目する実行可能なプロセスが3/ �の
�つのみ存在したとする。初期状態のスナップショッ
トから 3の �ステップ目を実行したスナップショッ
ト、�の �ステップ目を実行したスナップショット
の �つを生成する。前者のスナップショットからは、
3の �ステップ目、�の �ステップ目を実行したス
ナップショット、後者からは 3の �ステップ目、�

の �ステップ目を実行したスナップショットをそれぞ
れ作ることが出来る。これを繰り返すと、一般には
無限のサイズの状態をノードとする木になるが、ス
ナップショット内の状態のごく一部に着目して、着
目した状態に関して以前現れたスナップショットと
同一のものが現れた時点で枝刈りを行うことで、有
限サイズの木を構築できる �図 ��。
現在までに我々は、��� 節で紹介した (	
	
)

�,	7���#,��のコードを 
����内で実際に実行し
て状態を網羅することにより、スナップショットの状
態遷移に基づいた木を構築することに成功した。ま
たそのスナップショットの木から、デッドロック状
態が起こりうるスケジューリングを検出することに
も成功した。

� 今後の課題
本研究においては、���の実行状態を自在に保

存、再実行できるシステム 
����の設計と実装を

?



行った。さらに、スケジューリング操作、静的状態
抽出の機能とともにコマンドラインインターフェー
スを実装し、それらを組み合わせたスナップショッ
トプログラミングの例を示した。
我々には今後 �つの大きな課題が残されている。

�� 
����の最適化
現在の 
���� の実装はプロトタイプという
意味合いが強い。
����を操作するインター
フェースのほとんどはシェルスクリプトで記述
され、速度の面から考えても最適とは言い難い
ものである。また、
����自体の実装もまだ
まだ最適化の余地は多い。その中の一つが、ス
ナップショットのファイルサイズの問題である。
スナップショットイメージは全体で �;��以上
にもなるもので、何百個以上もスナップショッ
トを保存したりする状況を考えるとファイルサ
イズの問題は無視できないものとなる。差分ス
ナップショットの生成、スナップショットの圧縮
などの機能を実装しなければならない。

�� 
����実環境モデル検査システムの実装

���� の最適化と同時に、現在我々は、

����を用いた実環境モデル検査システムの
さらなる実装を続けている。本論文ではスナップ
ショットプログラミングの一例として挙げたに過
ぎなかったが、今後の目標として、この 
����

モデル検査システムを実用的なサーバプログラ
ムに対して適用し、具体的なバグを発見するこ
とを考えている。そのためには、今回実現した
静的状態抽出の手法を更に発展させて、サーバ
の内部変数なども取得出来るように拡張を加え
る必要がまず考えられる。また、着目するサー
バの内部状態、状態遷移の �ステップの定義な
ど、様々な課題が残っている。

� 関連研究

我々以外にも、���の実行状態保存を行うアイデ
アは存在する。例を挙げると、�	
��カーネルのソ
フトウェアサスペンド拡張 ������#��*�を���に移
植したり、���の内部からではなく、�23@�>�に
代表されるような既存のアプリケーション状態保存
システムを用いて外部から ",�"%#�	
.	
)を行った
りするものなどである。しかし、これらのアイデア

は未だに完成段階には至ってはいない。その理由と
して最も大きなものと考えられるのは、���������

�	
��/ また �	
�� カーネル自体のバージョンの進
行があまりにも速く、追随が困難であるという事だ
ろう。
また、我々と類似の研究として挙げられるものと

しては、ネットワーク上を渡り歩けるコンピュータ
�<�.���% A��
�&���$7� ���#�.����=�が挙げられる。
この研究においては、������/ �	
��/ �����#を組
み合わせて用い、������内部で動く �	
��の実行
状態をネットワーク上で転送できるようなシステム
を構築している。また、
�&.������.�?�というシス
テムでは、ソフトウェアと仮想的なファイルシステム
の情報をアーカイブし、仮想環境の保存、移動を実現
している。���#�.�.	�
 
"��#$��%の研究 ��/ �/ ��

においては、B��"� �	�#の実行状態を保存、再実行
するシステムを構築し、コードの可視化、動的コー
ド生成などのプログラムデバッギングへの実用例を
示している。

� おわりに

本研究において、��������� �	
��の実行状態を
スナップショットとして保存、再実行できるシステム

����を実装し、
����を用いたスナップショッ
トプログラミング環境の実現を行った。

����は現在、いくつかの動作安定化、高速化

のための修正が加えられている。近日中に公開する
ことができるであろう。
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